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TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

— Norton 360;

— Symantec Norton Antivirus 2006 a 2008 ;

— Symantec Norton Internet Security 2006 a 2008 ;
— Symantec Norton SystemWorks 2006 a 2008.

3 Résumé

Deux vulnérabilités dans des produits Symantec permettent a une personne malveillante d’exécuter du code
arbitraire & distance.
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4 Description

Deux vulnérabilités ont été identifiées dans des produits Symantec:
— une erreur de type débordement de mémoire dans le contrdle Activezdata.dll ;
— une erreur de conception dans le processus utilisé pour lancer RotdiFixdans ce méme contréle ActiveX.

Ces failles permettent a une personne malintentionnée d’exécuter du code arbitraire a distance. Ce contrble
ActiveX est toutefois verrouillé sur des sites de confiance de Symantec.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Symantec SYM08-009 du 02 avril 2008:
http://securityresponse.symantec.com/avcenter/security/Content/

— Référence CVE CVE-2008-0312 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-0312

— Référence CVE CVE-2008-0313:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-0313
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