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TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque
— Contournement de la politique de sécurité ;

— atteinte a la confidentialité des données.

2 Systemes affectés

IBM Webpshere Application Server versions antérieures a la version 5.1.1.18.

3 Résumeé

Une vulnérabilité a été découverte dans IBM Websphere. Cette vulnérabilité peut étre exploitée dans le but
d’'obtenir des informations sur le systéme.
4  Description

Une vulnérabilité a été découverte dans le serveur applicatif IBM Websphere. Cette vulnérabilité résulte d’'une
erreur danserveServletsByClassnameEnal@ette vulnérabilité peut étre exploitée par une personne malinten-
tionnée afin d’obtenir des informations sur le systéme.

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2008-AVI-188
http://www.certa.ssi.gouv.fr

5 Solution

Appliquer la mise a jour cumulative numéro 18 (5.1.1.18, cf. section Documentation).

6 Documentation

— Bulletin de sécurité IBM PK52059 du 07 avril 2008:
http://www-1.ibm.com/support/docview.wss?uid=swg27006879
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