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1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

— Microsoft Windows 2000 Service Pack 4 ;
— Microsoft Windows XP Service Pack 2;
— Microsoft Windows XP Professionnel Edition x64 ;
— Microsoft Windows XP Professionnel Edition x64 Service Pack 2 ;
— Microsoft Windows Server 2003 Service Pack 1;
— Microsoft Windows Server 2003 Service Pack 2;
— Microsoft Windows Server 2003 Edition x64 ;
— Microsoft Windows Server 2003 Edition x64 Service Pack 2;
— Microsoft Windows Server 2003 avec SP1 pour les systemes Itanium;
— Microsoft Windows Server 2003 avec SP2 pour les systemes Itanium;;
— Microsoft Windows Vista ;
— Microsoft Windows Vista Service Pack 1;
— Microsoft Windows Vista Edition x64 ;
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— Microsoft Windows Vista Edition x64 Service Pack 1 ;
— Microsoft Windows Server 2008 pour systemes 32 bits;
— Microsoft Windows Server 2008 pour systemes x64 ;
— Microsoft Windows Server 2008 pour systemes Itanium.

3 Résumé

Deux vulnérabilités ont été identifiées dans Graphics Device Interface (GDI) de Windows. L'exploitation de ces
derniéres par le biais de fichiers image spécialement construits permettrait d’exécuter du code arbitraire a distance
sur un systéme vulnérable.

4 Description

Deux vulnérabilités ont été identifiées dans Graphics Device Interface (GDI) de Windows. Il s’agit de l'inter-
face permettant aux applications d’échanger des informations visuelles avec certains périphériques:

— GDI ne traite pas correctement le calcul d’entiers, notamment au cours de la manipulation de fichiers image
aux formatEEMF(Enhanced Meta Fileet WMREWindows Metafilp

— GDI ne manipule pas correctement les paramétres de nom de fichiers auEMEBg@ouvant provoquer un
débordement de pile.

L'exploitation de ces deux vulnérabilités par le biais de fichiers spécialement construits permettrait d'exécuter
du code arbitraire a distance sur un systéme vulnérable.

5 Solution

Se référer au bulletin de sécurité MS08-021 de Microsoft pour I'obtention des correctifs (cf. section Documen-
tation).

6 Documentation

— Bulletin de sécurité Microsoft MS08-021 du 08 avril 2008:
http://www.microsoft.com/france/technet/security/Bulletin/MS08-021.mspx
http://www.microsoft.com/technet/security/Bulletin/MS08-021.mspx

— Référence CVE CVE-2008-1083 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-1083

— Référence CVE CVE-2008-1087 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-1087
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