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Gestion du document

Référence CERTA-2008-AVI-203
Titre Vulnérabilité dans rsync
Date de la première version14 avril 2008
Date de la dernière version –
Source(s) Bulletin de sécurité rsync du 08 avril 2008
Pièce(s) jointe(s) Aucune

TAB . 1 –Gestion du document

Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

Exécution de code arbitraire à distance.

2 Systèmes affectés

rsyncde la version 2.6.9 à 3.0.1 (incluse).

3 Résumé

Une vulnérabilité dansrsyncpermet l’exécution de code arbitraire à distance.

4 Description

Une vulnérabilité a été découverte dans la prise en charge des attributs étendus (xattr ) sousrsync. L’exploi-
tation de cette vulnérabilité permet l’exécution de code arbitraire à distance.
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5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité rsync du 08 avril 2008 :
http://rsync.samba.org/security.html

– Bulletin de sécurité Debian DSA 1545 du 10 avril 2008 :
http://www.debian.org/security/2008/dsa-1545

– Bulletin de sécurité Mandriva MDKSA-2008:084 du 11 avril 2008 :
http://www.mandriva.com/en/security/advisories?name=MDVSA-2008:084

– Bulletin de sécurité Ubuntu USN-600-1 du 11 avril 2008 :
http://www.ubuntulinux.org/usn/usn-600-1

– Référence CVE CVE-2008-1720 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-1720

Gestion détaillée du document

14 avril 2008 version initiale.
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