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Gestion du document

Référence CERTA-2008-AVI-212
Titre Vulnérabilité dans divers produits Computer Associates
Date de la premiére version 17 avril 2008

Date de la derniére version —

Source(s) Bulletin de sécurité CA du 15 avril 2008
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

— BrightStor ARCServe Backup for Laptops and Desktbps ;
— CA Desktop Management Suitel .2 C2 ;
— CA Desktop Management Suitel.2 C1;
— CA Desktop Management Suitel . 2a ;
— CA Desktop Management Suitel.2 ;
— CA Desktop Management Suitel.1 (GA, a, C1);
— Unicenter Desktop Management Bundld..2 C2;
— Unicenter Desktop Management Bundld.2 C1;
— Unicenter Desktop Management Bundld .?a;;
— Unicenter Desktop Management Bundl4.2 ;
— Unicenter Desktop Management Bundld..1 (GA, a, Cl1);
— Unicenter Asset Managemenitl.2 C2;
— Unicenter Asset Managemenitl.2 C1;
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— Unicenter Asset Managemenit! .2a ;

— Unicenter Asset Managemenil.2 ;

— Unicenter Asset Managemenitl.1 (GA, a, C1);
— Unicenter Software Deliveri1.2 C2;

— Unicenter Software Deliveri1.2 C1;

— Unicenter Software Deliverni1.2a;

— Unicenter Software Delivermi1.2 ;

— Unicenter Software Deliversi1.1 (GA, a, C1);
— Unicenter Remote Control1.2 C2;

— Unicenter Remote Control1.2 C1;

— Unicenter Remote Control1.2a;

— Unicenter Remote Control 1.2 ;

— Unicenter Remote Control1.1 (GA, a, C1);

— CA Desktop and Server Managemeht.2 C2;
— CA Desktop and Server Managemetit.2 C1;
— CA Desktop and Server Managemetit.2a;;

— CA Desktop and Server Managemeht.2 ;

— CA Desktop and Server Managemeht.1 (GA, a, C1);

3 Résumé

Une vulnérabilité dans un contréketiveXprésent dans des produ®mputer Associatggermet I'exécution
de code arbitraire a distance.

4 Description

Une vulnérabilité a été découverte dans le conti@itve XDSM gui_cm_ctrls  présent dans de nombreux
produitsComputer Associatek’exploitation de cette vulnérabilité permet I'exécution de code arbitraire a distance.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Computer Associates du 15 avril 2008 :
https://support.ca.com/irj/portal/anonymous/phpsupcontent?contentID=174256

— Référence CVE CVE-2008-1786 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-1786

Gestion détaillée du document

17 avril 2008 version initiale.
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