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TAB . 1 –Gestion du document

Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

– Contournement de la politique de sécurité ;
– atteinte à la confidentialité des données.

2 Systèmes affectés

– OpenSSL pour Debian versions 0.9.8c-4etch2 et antérieures ;
– les versions d’OpenSSL mises en œuvre dans les versions 7.04, 7.10 et 8.04 de Ubuntu.

La version présente dans l’ancienne version stable de Debian :sargen’est pas vulnérable.

3 Résumé

Une vulnérabilité dans la version deOpenSSLpropre aux distributionsDebian , Ubuntu ou à leurs dérivés
permet à un utilisateur distant de contourner la politique de sécurité ou de porter atteinte à la confidentialité du
système vulnérable.

Secrétariat général de la défense et de la sécurité nationale – ANSSI – COSSI – CERTA
51, bd de La Tour-Maubourg Tél.: 01 71 75 84 50 Web: http://www.certa.ssi.gouv.fr
75700 Paris 07 SP Fax: 01 71 75 84 70 Mél : certa-svp@certa.ssi.gouv.fr

http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2008-AVI-239
http://www.certa.ssi.gouv.fr


4 Description

Une vulnérabilité est présente dans la version spécifique deOpenSSL mise en œuvre dans les distributions
GNU/Linux Debian et Ubuntu . Celle-ci est relative à une faiblesse dans le générateur de nombres pseudo-
aléatoires. Cette faille permet potentiellement à un utilisateur malintentionné de prédire les clefs engendrées au
moyen deOpenSSL.

Remarque : les clefs créées avec la version vulnérable d’OpenSSL sont donc considérées comme non-fiables
et doivent être remplacées par de nouvelles après application du correctif.

5 Solution

Se référer au bulletin de sécurité deDebian etUbuntu pour l’obtention des correctifs (cf. section Documen-
tation).

6 Documentation

– Bulletin de sécurité Debian DSA 1571 du 13 mai 2008 :
http://www.debian.org/security/2008/dsa-1571

– Bulletin de sécurité Ubuntu USN-612-1 du 13 mai 2008 :
http://www.ubuntu.com/usn/usn-612-1

Gestion détaillée du document

13 mai 2008 version initiale ;
15 mai 2008 ajout de Ubuntu dans les systèmes vulnérables, ajout de la non-vulnérabilité de la Debian sarge.
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