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1 Risque

— Contournement de la politique de sécurité ;
— atteinte a la confidentialité des données.

2 Systemes affectés

— la version de OpenSSH mise en ceuvre dans Debian Etch;;
— la version de OpenSSH mise en ceuvre dans les versions 7.04, 7.10 et 8.04 de Ubuntu.

La version présente dans I'ancienne version stable de Deb#gen’est pas vulnérable.

3 Résumé

Une vulnérabilité dans la version @penSSHpropre aux distributionBebian , Ubuntu ou a leurs dérivés
permet a un utilisateur distant de contourner la politique de sécurité ou de porter atteinte a la confidentialité du
systeme vulnérable.
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4 Description

Par effet de bord, la vulnérabilité décrite dans I'avis CERTA-2008-AVI-239CGpenSSL, s'applique éga-
lement au paquetag@penSSHdes distributiondDebian et Ubuntu . Tous les bi-clefssh engendrés par la
commandessh-keygefournie par les versions vulnérables@penSSHsont donc considérés comme non-fiables
et doivent étre renouvelés.

5 Solution

Se référer au bulletin de sécurité des éditeurs pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Debian DSA 1576 du 14 mai 2008:
http://www.debian.org/security/2008/dsa-1576

— Bulletin de sécurité Ubuntu USN-612-5 du 14 mai 2008 :
http://www.ubuntulinux.org/usn/usn-612-5

— Référence CVE CVE-2008-0166 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-0166
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