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1 Risque

— Contournement de la politique de sécurité;
— atteinte & la confidentialité des données.

2 Systémes affectés

— Citrix Presentation Server versions 4.5 et antérieures;;
— Citrix Access Essentials versions 2.0 et antérieures ;
— Citrix Desktop Server version 1.0.

3 Résumé

Deux vulnérabilités dan€itrix Presentation Server permettent a une personne malintentionnée
de contourner la politique de sécurité.
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4 Description

Deux vulnérabilités ont été identifiées dabisrix Presentation Server

— une vulnérabilité permet a des personnes authentifiées d’accéder a des sessions de bureau pour lesquelles ils
ne sont pas autorisés;

— une deuxiéme vulnérabilité due a une erreur dans le protdCélepermet a une personne malintentionnée
d'utiliser des algorithmes de chiffrement plus faibles que ceux autorisés par I'administrateur pour certaines
connexions.

5 Solution

Se référer aux bulletins de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Citrix CTX114893 du 12 mai 2008 :
http://support.citrix.com/article/CTX114893

— Bulletin de sécurité Citrix CTX116941 du 13 mai 2008 :
http://support.citrix.com/article/CTX116941
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