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1 Risque
— Exécution de code arbitraire a distance ;
— déni de service a distance.
2 Systemes affectés
— le noyau Linux versions 2.4.36.5 et antérieures;
— le noyau Linux versions 2.6.25.4 et antérieures.
3 Résumeé

Une vulnérabilité présente dans le noydoux permet a un utilisateur distant de provoquer un déni de service
ou potentiellement d’éxécuter du code arbitraire.

4 Description

Une vulnérabilité est présente dans le nolysuux . Celle-ci est relative a la mise en ceuvre du stand&i. 1
(Abstract Syntax Notation version 1 ) par le decodeuBERdes modulesifs etip_nat_nmp_basic
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Un utilisateur distant malintentionné peut provoquer un déni de service ou potentiellement exécuter du code arbi-
traire via des données encodées au foldEZR ASN.1

5 Solution

Les versions 2.4.36.6 et 2.6.25.5 corrigent le probleme :
— [http://www.kernel.org
Se référer aux bulletins de sécurité des éditeurs pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— liste des changements apportées aux versions 2.4.36.6 et 2.6.25.5 du noyau Linux:
http://kernel.org/pub/linux/kernel/v2.4/ChangelLog-2.4.36.6
http://kernel.org/pub/linux/kernel/v2.6/ChangelLog-2.6.25.5

— Référence CVE CVE-2008-1673 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-1673
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