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1 Risque

— Exécution de code arbitraire a distance ;
— élévation de privileges.

2 Systemes affectés

— Windows 2000 Server Service Pack 4 ;

— Windows Server 2003 Service Pack 1;

— Windows Server 2003 Service Pack 2;

— Windows Server 2003 x64 Edition;

— Windows Server 2003 x64 Edition Service Pack 2;

— Windows Server 2003 (SP1 et SP2) pour systemes Itanium.

3 Résumeé
Une vulnérabilité a été identifiée dans le service Microsoft de résolution de noms WIN8adws Internet

Naming Service Elle peut étre exploitée par une personne ayant acceés au réseau local via une trame spécialement
construite afin de prendre le contr6le du systéme vulnérable.
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4 Description

Une vulnérabilité a été identifiee dans le service Microsoft de résolution de noms WAN8aws Internet
Naming Servick Les structures de données insérées dans certaines trames ne seraient pas correctement interpré-
tées.

Cette vulnérabilité peut étre exploitée par une personne ayant acceés au réseau local via une trame spécialement
construite afin de prendre le contréle du systéme vulnérable.

5 Solution
Se référer au bulletin de sécurité MS08-034 de Microsoft pour I'obtention des correctifs (cf. section Documen-
tation).

6 Documentation

— Bulletin de sécurité Microsoft MS08-034 du 10 juin 2008 :
http://www.microsoft.com/france/technet/security/Bulletin/MS08-034.mspx
http://www.microsoft.com/technet/security/Bulletin/MS08-034.mspx

— Référence CVE CVE-2008-1451 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-1451
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