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1 Risque

Déni de service à distance.

2 Systèmes affectés

– Microsoft Windows 2000 ServerSP4 (Active Directory) ;
– Windows XP ProfessionalSP2 (ADAM) ;
– Windows XP ProfessionalSP3 (ADAM) ;
– Windows XP Professional x64 EditionetWindows XP Professional x64 Edition ServiceSP2 (ADAM) ;
– Windows Server 2003SP1 etWindows Server 2003SP2 (Active Directory) ;
– Windows Server 2003SP1 etWindows Server 2003SP2 (ADAM) ;
– Windows Server 2003 x64 EditionetWindows Server 2003 x64 Edition ServiceSP2 (Active Directory) ;
– Windows Server 2003 x64 EditionetWindows Server 2003 x64 Edition ServiceSP2 (ADAM) ;
– Windows Server 2003 for Itanium-based SystemsSP1 etWindows Server 2003 for Itanium-based Systems

SP2 (Active Directory) ;
– Windows Server 2008 for 32-bits Systems(Active Directory) ;
– Windows Server 2008 for 32-bits Systems(AD LDS) ;
– Windows Server 2008 for x64-based Systems(Active Directory) ;
– Windows Server 2008 for x64-based Systems(AD LDS) ;
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3 Résumé

Une vulnérabilité dansActive Directorypermet de réaliser un déni de service à distance.

4 Description

Une vulnérabilité lors de la gestion des requêtesLDAP a été découverte dansActive Directory, ainsi que dans
Active Directory Application Mode(ADAM) et dansActive Directory Lightweight Directory Services(AD LDS).

L’exploitation de cette vulnérabilité permet de réaliser un déni de service à distance.

5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité Microsoft MS08-035 du 10 juin 2008 :
http://www.microsoft.com/france/technet/security/Bulletin/MS08-035.mspx
http://www.microsoft.com/technet/security/Bulletin/MS08-035.mspx

– Référence CVE CVE-2008-1445 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-1445

Gestion détaillée du document

11 juin 2008 version initiale.

2

http://www.microsoft.com/france/technet/security/Bulletin/MS08-035.mspx
http://www.microsoft.com/technet/security/Bulletin/MS08-035.mspx
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-1445

	Risque
	Systèmes affectés
	Résumé
	Description
	Solution
	Documentation

