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1 Risque

– Contournement de la politique de sécurité ;
– Atteinte à l’intégrité des données.

2 Systèmes affectés

– Xerox WorkCentre version 7655 ;
– Xerox WorkCentre version 7665 ;
– Xerox WorkCentre version 7675.

3 Résumé

Une vulnérabilité est présente dansXerox WorkCentre web services et permet de contourner la po-
litique de sécurité ou de porter atteinte à l’intégrité des données.
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4 Description

Une vulnérabilité est présente dansXerox WorkCentre web services . Elle permet, sous certaines
conditions, à un utilisateur distant malintentionné de contourner l’autentification mise en place pour accéder à la
Extensible Interface Platform. Ce faisant, il peut modifier la configuration du système sans autorisation préalable.

5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

Bulletin de sécurité Xerox XRX-08-006 du 12 juin 2008 :
http://www.xerox.com/downloads/usa/en/c/cert_XRX08_006.pdf
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