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Référence CERTA-2008-AVI-322

Titre Vulnérabilité dans rdesktop
Date de la premiere version 17 juin 2008

Date de la derniére version —

Source(s) Bulletin de mise a jour du 10 mai 2008
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque
— Exécution de code arbitraire a distance ;

— déni de service a distance.

2 Systemes affectés

rdesktopversion 1.5 et antérieures

3 Résumé

Une vulnérabilité permettant I'exécution de code arbitraire affecte rdesktop lors du traitement des requétes
RDP
4  Description

rdesktop est un client permettant aux utilisateurs de systemes de type Unix de se connétiedews
Terminal Serveet d'accéder graphiqguement et a distance a leur bureau Windows. La vulnérabilité, de type débor-
dement de mémoire, affecte une fonction utilisée pour le traitement des reRIERes

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2008-AVI-322
http://www.certa.ssi.gouv.fr

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Debian DSA 1573 du 11 mai 2008:
http://www.debian.org/security/2008/dsa-1573

— Mise a jour de sécurité Fedora Core 3886 du 14 mai 2008 :
http://www.redhat.com/archives/fedora-package-announce/2008-May/msg00244.html

— Mise a jour de sécurité Fedora Core 3917 du 14 mai 2008 :
http://www.redhat.com/archives/fedora-package-announce/2008-May/msg00270.html

— Mise a jour de sécurité Fedora Core 3985 du 14 mai 2008 :
http://www.redhat.com/archives/fedora-package-announce/2008-May/msg00296.html

— Bulletin de sécurité Mandriva MDVSA-2008:101 du 16 mai 2008 :
http://www.mandriva.com/archives/security/adviscries

— Bulletin de sécurité iDefense 696 du 07 mai 2008 :
http://www.idefense.com/ntelligence/vulnerabilities/display.php?id=696

— Référence CVE CVE-2008-1801 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-1801

— Référence CVE CVE-2008-1802 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-1802

— Référence CVE CVE-2008-1803 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-1803

Gestion détaillée du document

17 juin 2008 version initiale.
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