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Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

Contournement de la politique de sécurité.

2 Systèmes affectés

– Novell eDirectory 8.8.2 et versions antérieures pour Solaris ;
– Novell eDirectory 8.8.2 et versions antérieures pour Linux ;
– Novell eDirectory 8.8.2 et versions antérieures pour Windows 2003 ;
– Novell eDirectory 8.8.2 et versions antérieures pour Windows 2000 ;
– Novell eDirectory 8.7.3.9 et versions antérieures pour Solaris ;
– Novell eDirectory 8.7.3.9 et versions antérieures pour Linux ;
– Novell eDirectory 8.7.3.9 et versions antérieures pour Windows 2003 ;
– Novell eDirectory 8.7.3.9 et versions antérieures pour Windows 2000 ;

3 Résumé

Une vulnérabilité a été découverte dansNovell eDirectory . L’exploitation de celle-ci conduit à une
attaque par injection de code indirecte (Cross Site Scripting).
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4 Description

Une vulnérabilité a été découverte dans l’interfaceiMonitor de Novell eDirectory . Cette interface ne
gère pas correctement le retour de certains pages et permet ainsi d’effectuer des attaques par injection de code
indirecte (Cross Site Scripting).

5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité Novell 3460217 :
http://www.novell.com/support/viewContent.do?externalId=3460217&sliceId=1

– Référence CVE CVE-2008-0925 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-0925
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