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Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Elévation de priviléges.

2 Systémes affectés

— Microsoft Exchange Server 20&3P2 ;
— Microsoft Exchange Server 2007
— Microsoft Exchange Server 20GP1.

3 Résumeé

Deux vulnérabilités dan®pen Web Access for Microsoft ExchamgEmettent a un utilisateur malveillant
d’élever ses privileges.
4 Description

Une premiére vulnérabilité, de type injection de code indirectes§ site scripting repose sur un défaut de

validation des données entrées par I'utilisateur. Son exploitation permet & un utilisateur malveillant d’exécuter des
commandes avec les droits d'un autre utilisateur.
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Une deuxieme vulnérabilité, également de type injection de code indiots (site scripting provient d'un
défaut dans le traitement du langage HTML. Son exploitation permet & un utilisateur malveillant d’exécuter des
commandes avec les droits d'un autre utilisateur.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Microsoft MS08-039 du 08 juillet 2008 :
http://www.microsoft.com/france/technet/security/Bulletin/MS08-039.mspx
http://www.microsoft.com/technet/security/Bulletin/MS08-039.mspx

— Référence CVE CVE-2008-2247 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-2247

— Référence CVE CVE-2008-2248 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-2248
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