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Objet : Vulnérabilités de Claroline
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Derniéere version de ce document :http://www.certa.ssi.gouv.fr/site/ CERTA-2008-AVI-374

Gestion du document

Référence CERTA-2008-AVI-374
Titre Vulnérabilités de Claroline
Date de la premiere version 25 juillet 2008

Date de la derniére version —

Source(s) Bulletin de version de Claroline 1.8.111
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Injection de code indirecte (XSS @Lross site scripting

2 Systémes affectés

Claroline, version 1.8.10 et versions précédentes.

3 Résume

Plusieurs vulnérabilités delaroline permettent a un utilisateur malveillant de réaliser de l'injection de code
indirecte.
4 Description

Dans 16 scripts différents du logici€llaroline, des valeurs entrées par I'utilisateur ne sont pas validées de

maniére suffisante. Ces vulnérabilités sont exploitables par un utilisateur malveillant pour réaliser de I'injection de
code indirecte.
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5 Solution

La version 1.8.11 ne présente pas ces vulnérabilités.

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).
6 Documentation

— Site de téléchargement du projet Claroline :
http://www.claroline.net

— Bulletin de version de Claroline 1.8.11 :
http://sourceforge.net/project/shownotes.php?release_id=615030

Gestion détaillée du document

25 juillet 2008 version initiale.
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