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1 Risque

Contournement de la politique de sécurité.

2 Systèmes affectés

– Solaris 10 sans le correctif 125100-08 pour les plate-formes SPARC ;
– Solaris 10 sans le correctif 125101-08 pour les plate-formes x86 ;
– OpenSolaris pour les versions snv_39 à snv_67.

Solaris 8 et 9 ne sont pas affectés.

3 Résumé

Une vulnérabilité a été identifiée dans le système Solaris Trusted Extensions. Elle permettrait à un utilisateur
distant de se connecter sans autorisation au système et de contourner la politique d’accès mise en place.
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4 Description

Une vulnérabilité a été identifiée dans le système Solaris Trusted Extensions. La zone globale du système
ne devrait être accessible que pour des tâches administratives. La vulnérabilité permet cependant à une personne
distante non autorisée de s’y connecter et ainsi de contourner la politique de sécurité.

5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité Sun Solaris #240099 du 07 août 2008 :
http://sunsolve.sun.com/search/document.do?assetkey=1-66-240099-1
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