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Objet : Vulnérabilité dans le contrôle ActiveX Snapshot Viewer d’Access
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Gestion du document

Référence CERTA-2008-AVI-413-001
Titre Vulnérabilité dans le contrôle ActiveX Snapshot Viewer d’Access
Date de la première version13 août 2008
Date de la dernière version 15 octobre 2008
Source(s) Bulletin de sécurité Microsoft MS08-041 du 12 août 2008
Pièce(s) jointe(s) Aucune

TAB . 1 –Gestion du document

Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

Exécution de code arbitraire à distance.

2 Systèmes affectés

– Snapshot Viewer de Microsoft Access ;
– Microsoft Office 2000 ;
– Microsoft Office 2002 ;
– Microsoft Office 2003.

3 Résumé

Une vulnérabilité a été identifiée dans le contrôle ActiveX Snapshot Viewer de Microsoft Access. Elle a fait
l’objet de l’alerte CERTA-2008-ALE-009 le 08 juillet 2008.
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4 Description

Une vulnérabilité a été identifiée dans le contrôle ActiveX Snapshot Viewer de Microsoft Access. Ce dernier
est installé par défaut avec la suite bureautique Microsoft Office. Cette vulnérabilité est exploitable par le biais
d’une page Web spécialement construite par exemple afin d’exécuter du code arbitraire à distance sur un système
vulnérable.

5 Solution

Se référer au bulletin de sécurité MS08-041 de Microsoft pour l’obtention des correctifs (cf. section Documen-
tation).

Mise à jour du 15 octobre 2008 : Microsoft a ajouté dans son bulletin de sécurité un lien pour le correctif de la
version autonome deMicrosoft Access Snapshot Viewer .

6 Documentation

– Document du CERTA CERTA-2008-ALE-009 du 08 juillet 2008 :
http://www.certa.ssi.gouv.fr/site/CERTA-2008-ALE-009/index.html

– Bulletin de sécurité Microsoft MS08-041 du 12 août 2008 :
http://www.microsoft.com/france/technet/security/Bulletin/MS08-041.mspx
http://www.microsoft.com/technet/security/Bulletin/MS08-041.mspx

– Référence CVE CVE-2008-2463 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-2463

Gestion détaillée du document

13 août 2008version initiale.
15 octobre 2008mise à jour du bulletin de Microsoft.
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