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Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

Déni de service à distance.

2 Systèmes affectés

– Ruby versions 1.8.6-p287 et antérieures ;
– Ruby versions 1.8.7-p72 et antérieures ;
– Ruby versions 1.9.x.

3 Résumé

Une vulnérabilité affectant une bibliothèque deRubypermet de réaliser un déni de service à distance.

4 Description

Une vulnérabilité présente dans la bibliothèqueREXMLutilisé dans la sous-couche applicativeRails et per-
mettant de manipuler les fichiers au formatXML peut être exploitée à distance par un individu malveillant pour
réaliser un déni de service par le biais d’un fichier au formatXML spécialement conçu.
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5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité Ruby du 23 août 2008 :
http://www.ruby-lang.org/en/news/2008/08/23/dos-vulnerability-in-rexml/
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