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Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

AWStats Totals, versions 1.Xx.

3 Résumé

Deux vulnérabilités dans AWStats Totals permettent a un utilisateur malveillant d’exécuter du code arbitraire
a distance.

4 Description

AWStats Totals est une extension multisite du logiciel AWStats.
Une premiére vulnérabilité réside dans un manque de filtrage du parauoétreransmis a la fonctiomulti-
sort(). Cette vulnérabilité permet & un utilisateur malveillant d’exécuter des scripts PHP sur le systéme vulnérable.
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Une deuxieme vulnérabilité provient d’'un manque de filtrage des paranyetieset month passés dans les
URL. Cette vulnérabilité permet a un utilisateur malveillant de réaliser une injection de code indirestesjte
scripting).

5 Solution

La version 1.15 remédie a ces problémes.
Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Site de téléchargement de AWStats Totals :
http://www.telartis.nl/xcms/awstats/
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