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Gestion du document

Référence CERTA-2008-AVI-477
Titre Vulnérabilités dans CA Service Desk Web Forum
Date de la premiere version 30 septembre 2008
Date de la derniére version —

Source(s)
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Injection de code indirecte.

2 Systémes affectés

— CA Service Desk r11.2;
- CACMDB 11.0;
- CACMDB 11.1;
- CACMDB 11.2.

3 Résumeé
Des vulnérabilités affectant des produits de ©R( Service Desk etCA CMDPBpourraient étre exploitées

pour injecter du code de fagon indirecte sur un systeme client vulnérable. Ces vulnérabilités sont dues a un mauvais
filtrage des données dans des formulaires HTML.
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4 Contournement provisoire

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Référence CVE CVE-2008-2673:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-2673

— Bulletin de sécurité de CA:
https://support.ca.com/irj/portal/anonymous/phpsupcontent?contentID=186585

Gestion détaillée du document

30 septembre 2008version initiale.
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