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Référence CERTA-2008-AVI1-485

Titre Multiples vulnérabilités dans MPlayer
Date de la premiere version 07 octobre 2008

Date de la derniére version —
Source(s) Bulletin de sécurité Debian DSA-1644-1 du 05 octobre 2008
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire.

2 Systémes affectés

MPlayerversions 1.0_rc2 et antérieures.

3 Résumé

Plusieurs vulnérabilités damdPlayer permettent d’exécuter du code arbitraire.

4 Description

Plusieurs vulnérabilités de type débordement de mémoire ont été découvertbidiayes. Ces vulnérabilités
affectent le code de démultiplexage des flux au forRedl . Une exécution de code arbitraire est possible par
I'intermédiaire d’'une vidéo spécifiquement construite.
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Debian DSA-1644-1 du 05 octobre 2008:
http://www.debian.org/security/2008/dsa-1544

— Référence CVE CVE-2008-3827 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-3827
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