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1 Risque
— Exécution de code arbitraire a distance ;

— atteinte a la confidentialité des données.

2 Systemes affectés

Operaversions antérieures a 9.60.

3 Résumé

Deux vulnérabilités dan®@perapermettent d’exécuter du code arbitraire & distance et de divulguer le contenu
de quelques fichiers.
4 Description

Deux vulnérabilités ont été découvertes dapera;

— une exécution de code arbitraire a distance est possible par I'intermédiaire d’'une page malveillante contenant
une redirection vers une adresse spécifique ;
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— si une page malveillante prédit le chemin de mise en cache dippket Java cette derniere peut étre
exécutée. Cette faille peut étre exploitée pour récupérer certains fichiers.
5 Solution

Mettre Operaa jour en version 9.60.

6 Documentation

— Site de téléchargement d'Opera:
http://www.opera.com/downlozd/

— Bulletins de sécurité Opera :
http://www.opera.com/support/search/view/901/
http://www.opera.com/support/search/view/902/
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