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Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque
— Contournement de la politique de sécurité ;
— atteinte & la confidentialité des données.
2 Systémes affectés
— Drupal versions 5.x antérieures a 5.11 ;
— Drupal versions 6.x antérieures a 6.5.
3 Résumé

Plusieurs vulnérabilités damrupal permettent de contourner la politique de sécurité et d’accéder a certains
fichiers.

4 Description

Plusieurs vulnérabilités ont été découvertes dampal:

— des utilisateurs non privilégiés peuvent attacher des fichiers au cobtrrmpa( 6.x) ou récupérer des fichiers
attachés au contenD(upal 5.x) ;
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— un probléme dans le module de gestion des utilisateurs permet de se connecter malgré des restrictions d’ac-
ces;
— le moduleBlogAPI ne valide pas correctement certains champs;;

— une vulnérabilité dans le modut®de APl permet de contourner la validation de certaines pagasal
5.X).

5 Solution

Mettre Drupal & jour en version 5.11 ou 6.5 (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Drupal SA-2008-060 du 08 octobre 2008 :
http://drupal.org/node/318706
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