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Titre Multiples vulnérabilités dans Moodle
Date de la premiere version 24 octobre 2008

Date de la derniére version —
Source(s) Bulletin de sécurité Moodle MSA-08-0008 du 15 avril 2008
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

— Moodleversions 1.6.x antérieures a 1.6.7 ;
— Moodleversions 1.7.x antérieures a 1.7.5;
— Moodleversions 1.8.x antérieures a 1.8.5.

3 Résumé

De multiples vulnérabilités dardoodlepermettent I'exécution de code arbitraire a distance.

4 Description

Moodleest une plateforme d’apprentissage en ligne.
De multiples vulnérabilités ont été découvertes dans certains filffédLde Moodle L'exploitation de ces
vulnérabilités permet I'exécution de code arbitraire a distance.
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5 Solution

Mettre & jour en versions 1.6.7, 1.7.5, 1.8.6, 1.9.2 ou ultérieures.

6 Documentation

— Bulletin de sécurité Moodle MSA-08-0008 du 15 avril 2008 :
http://moodle.org/mod/forum/discuss.php?d=95031

— Bulletin de sécurité Ubuntu USN-658-1 du 23 octobre 2008 :
http://www.ubuntulinux.org/usn/usn-658-1

— Référence CVE CVE-2008-1502 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-1502
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