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Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

Injection de code indirecte (cross-site scripting).

2 Systèmes affectés

– HP OpenView Network Node Manager versions 7.01 pour HP-UX, Linux et Solaris ;
– HP OpenView Network Node Manager versions 7.51 pour HP-UX, Linux et Solaris ;
– HP OpenView Network Node Manager versions 7.53 pour HP-UX, Linux et Solaris.

3 Résumé

Plusieurs vulnérabilités deHP OpenView Network Node Managerpermettent à un utilisateur malveillant de
réaliser de l’injection de code indirecte.

4 Description

Plusieurs anciennes vulnérabilités deApachedécrites dans l’avis du CERTA CERTA-2008-AVI-011 affectent
HP OpenView Network Node Manager. Ces vulnérabilités permettent à un utilisateur malveillant de réaliser des
attaques par injection de code indirecte (cross-site scripting).
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5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité HP c01607570 du 19 novembre 2008 :
http://itrc.hp.com/service/cki/docDisplay.do?docId=emr_na-c01607570

– Document du CERTA CERTA-2008-AVI-011 du 09 janvier 2008 :
http://www.certa.ssi.gouv.fr/site/CERTA-2008-AVI-011/index.html
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