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1 Risque

— Exécution de code arbitraire a distance ;
— déni de service a distance.

2 Systemes affectés

— HP Secure Web Server version 6.8.0 pour Tru64 UNIX et les versions précédentes;
— HP Internet Express version 6.6 pour Tru64 UNIX;
— HP Internet Express version 6.7 pour Tru64 UNIX;
— HP Internet Express version 6.8 pour Tru64 UNIX.

3 Résumé

Une vulnérabilité affecte les produité® Web Secure Server etHP Internet Express et permet
a une personne distante malintentionnée d’effectuer un déni de service ou d’exécuter du code arbitraire.
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4 Description

Un dépassement de mémoire tampon dans le fongnageloadfontde gd.cpermet a une personne distante
malintentionnée d’effectuer un déni de service ou d’exécuter du code arbitraire.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité HP c01599836 du 25 novembre 2008:
http://h20000.www2.hp.com/bizsupport/TechSupport/Document.jsp?objectiD=c01599836

— Référence CVE CVE-2008-3658 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-3658
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