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Référence CERTA-2008-AVI-572
Titre Vulnérabilité de Samba
Date de la premiéere version 01 décembre 2008
Date de la derniere version —

Source(s) Bulletin de sécurité Samba du 27 novembre 2008
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Atteinte a la confidentialité des données.

2 Systémes affectés

Samba versions 3.0.29 a4 3.2.4.

3 Résumeé

Une vulnérabilité danSambapermet & un utilisateur distant malintentionné de porter atteinte a la confiden-
tialité de certaines données.
4 Description

Une erreur est présente dans le serveur de ficBiansba Elle est relative au traitement des requétes de type

trans trans2etnttrans Cette vulnérabilité peut étre exploitée par un utilisateur malintentionné distant pour accéder
a certaines zones mémoire normalement non-accessibles du sentidevia des paquets particuliers.
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5 Solution
Les versions 3.0.33 et 3.2.5 corrigent le probleme :

http://usl.samba.org/samba/security/
Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Samba du 27 novembre 2008 :
http://us1l.samba.org/samba/security/ CVE-2008-4313.html

— Référence CVE CVE-2008-4314 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-4314
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