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1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

— Fichiers étendus de I'environnement d’exécution de Microsoft Visual Basic 6.0;
— Microsoft Visual Studio .NET 2002 Service Pack 1;

— Microsoft Visual Studio .NET 2003 Service Pack 1;

— Microsoft Visual FoxPro 8.0 Service Pack 1;

— Microsoft Visual FoxPro 9.0 Service Pack 1;

— Microsoft Visual FoxPro 9.0 Service Pack 2;

— Microsoft Office Project 2007 ;

— Microsoft Office Project 2007 Service Pack 1.

3 Résumé

Plusieurs vulnérabilités affectent le controle Activei$ual Basic 6.(t permettent I'exécution de code arbi-
traire & distance.
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4 Description

Six vulnérabilités affectant le controle ActiveMisual Basic 6.0ont été corrigées. Elles permettent a une
personne malintentionnée d’exécuter du code arbitraire a distance dans le contexte d’exécution de I'application
ciblée, et cela au moyen d’un document ou d’'une page internet spécifiquement réalisés.

5 Solution

Se référer au bulletin de sécurité Microsoft MS08-070 du 9 décembre 2008 pour I'obtention des correctifs (cf.
section Documentation).

6 Documentation

— Bulletin de sécurité Microsoft MS08-070 du 09 décembre 2008 :
http://www.microsoft.com/france/technet/security/Bulletin/MS08-070.mspx
http://www.microsoft.com/technet/security/Bulletin/MS08-070.mspx

— Référence CVE CVE-2008-3704 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-3704

— Référence CVE CVE-2008-4252 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-4252

— Référence CVE CVE-2008-4253 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-4253

— Référence CVE CVE-2008-4254 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-4254

— Référence CVE CVE-2008-4255 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-4255

— Référence CVE CVE-2008-4256 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-4256
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