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1 Risque

Exécution de code arbitraire à distance.

2 Systèmes affectés

– Microsoft Windows 2000 Service Pack 4 ;
– Windows XP Service Pack 2 ;
– Windows XP Service Pack 3 ;
– Windows XP Professionnel Édition x64 ;
– Windows XP Professionnel Édition x64 Service Pack 2 ;
– Windows Server 2003 Service Pack 1 ;
– Windows Server 2003 Service Pack 2 ;
– Windows Server 2003 Édition x64 ;
– Windows Server 2003 Édition x64 Service Pack 2 ;
– Windows Server 2003 avec SP1 pour systèmes Itanium ;
– Windows Server 2003 avec SP2 pour systèmes Itanium ;
– Windows Vista et Windows Vista Service Pack 1 ;
– Windows Vista Édition x64 ;
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– Windows Vista Édition x64 Service Pack 1 ;
– Windows Server 2008 pour systèmes 32 bits ;
– Windows Server 2008 pour systèmes x64 ;
– Windows Server 2008 pour systèmes Itanium.

3 Résumé

Plusieurs vulnérabilités dans la bibliothèque GDI (Graphics Device Interface) de Microsoft Windows
permettent à une personne distante d’exécuter du code arbitraire.

4 Description

Plusieurs vulnérabilités dans la bibliothèqueGDI deMicrosoft Windows permettent à une personne dis-
tante d’exécuter du code arbitraire :

– une erreur liée au mode de traitement des calculs d’entiers permet d’exécuter du code arbitraire à distance
via un fichier imageWMF spécialement conçu ;

– une erreur dans le traitement des paramètres de taille de fichier dans les fichiersWMF permet d’exécuter du
code arbitraire à distance.

5 Solution

Se référer au bulletin de sécurité MS08-071 de Microsoft pour l’obtention des correctifs (cf. section Documen-
tation).

6 Documentation

– Bulletin de sécurité Microsoft MS08-071 du 09 décembre 2008 :
http://www.microsoft.com/france/technet/security/Bulletin/MS08-071.mspx
http://www.microsoft.com/technet/security/Bulletin/MS08-071.mspx

– Référence CVE CVE-2008-2249 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-2249

– Référence CVE CVE-2008-3465 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-3465
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