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Gestion du document

Référence CERTA-2008-AVI-607
Titre Vulnérabilités dans Sympa
Date de la premiere version 19 décembre 2008

Date de la derniére version —

Source(s) Annonce de la version 5.4.4 de Sympa du 18 décembre 2008
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

— Elévation de privileges;
— injection de code indirecte.

2 Systemes affectés

Sympaversions 5.4.x antérieures a 5.4.4.

3 Résumé

Deux vulnérabilités danSympapermettent une élévation des priviléges et une inje@iQh

4 Description

Deux vulnérabilités ont été corrigées d@smpa
— une élévation des privileges est possible, par I'intermédiaire des fichiers temporaires ;
— une injection de requét&QL est possible en manipulant lesokies
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5 Solution

La version 5.4.4 dSympacorrige ces vulnérabilités.

6 Documentation

— Annonce de la version 5.4.4 de Sympa du 18 décembre 2008 :
http://www.sympa.org/

Gestion détaillée du document

19 décembre 2008version initiale.
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