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Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

– Élévation de privilèges ;
– injection de code indirecte.

2 Systèmes affectés

Sympaversions 5.4.x antérieures à 5.4.4.

3 Résumé

Deux vulnérabilités dansSympapermettent une élévation des privilèges et une injectionSQL.

4 Description

Deux vulnérabilités ont été corrigées dansSympa:
– une élévation des privilèges est possible, par l’intermédiaire des fichiers temporaires ;
– une injection de requêtesSQLest possible en manipulant lescookies.
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5 Solution

La version 5.4.4 deSympacorrige ces vulnérabilités.

6 Documentation

– Annonce de la version 5.4.4 de Sympa du 18 décembre 2008 :
http://www.sympa.org/
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