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Référence CERTA-2008-AVI-614

Titre Vulnérabilité du noyau FreeBSD
Date de la premiere version 30 décembre 2008

Date de la derniére version —
Source(s) Bulletin de sécurité FreeBSD-SA-08:13.protosw.asc
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque
— Exécution de code arbitraire ;
— élévation de privileges.

2 Systemes affectés

— FreeBSD 6.3;
— FreeBSD 6.4;
— FreeBSD 7.0.

3 Résumé

Une vulnérabilité présente dans le noyauFdeeBSD permet a un utilisateur local malintentionné d’élever
ses privileges et d’exécuter du code arbitraire.
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4 Description

Un manque de contrble sur certains parameétres utilisés dans la mise en ceuvre de ressourcesakésgau (
est présent dans le noyau du systéme d’exploitefi@@BSD. Cette vulnérabilité permet a un utilisateur local
malintentionné d’exécuter du code arbitraire dans le contexte du noyau. Ce faisant, il lui est possible d'élever ses
priviléges.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité FreeBSD SA-08-13 du 23 décembre 2008:
ftp://itp.freebsd.org/pub/FreeBSD/CERT/advisories/FreeBSD-SA-08-13.protosw.asc
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