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Objet : Vulnérabilités dans Symantec Mail Security pour SMTP

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document :|http://www.certa.ssi.gouv.fr/site/ CERTA-2009-AVI-005

Gestion du document

Référence CERTA-2009-AVI-005
Titre Vulnérabilités dans Symantec Mail Security pour SMTP
Date de la premiére version 07 janvier 2009
Date de la derniére version —

Source(s) Annonce de correctifs Symantec pour la version 5.0.1
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

— Déni de service a distance;

— contournement de la politique de sécurité.
2 Systémes affectés

— Symantec Mail Security pour SMTP pour les versions 5.0.1 ne bénéficiant pas du Patch 200.

3 Résumé

Plusieurs vulnérabilités ont été identifiées dans Symantec Mail Security. L'une d’elles permet a distance de
perturber le fonctionnement du service.

4 Description

Plusieurs vulnérabilités ont été identifiées dans Symantec Mail Security. L'une d’elles provient par exemple
d’'une mauvaise gestion des courriels n'ayant pu étre correctement transmis. Certaines de ces vulnérabilités per-
mettent ainsi a une personne malveillante, dans des conditions particuliéres, de perturber a distance le fonctionne-
ment du service.
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Avis de correctif Patch 200 pour Symantec Mail Security version 5.0.1:
ftp://ftp.ftp.symantec.com/public/

— Alerte de Secunia numéro 33202 du 07 janvier 2009 :
http://secunia.com/advisories/33202/

Gestion détaillée du document

07 janvier 2009 version initiale.
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