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1 Risque

– Atteinte à la confidentialité des données ;
– élévation de privilèges.

2 Systèmes affectés

– Sun Java System Access Manager versions 6.x ;
– Sun Java System Access Manager versions 7.x.

3 Résumé

Deux vulnérabilités présentes dansSun Java System Access Manager permettent à un utilisateur
distant d’élever ses privilèges ou de porter atteinte à la confidentialité de certaines données.

4 Description

Deux vulnérabilités sont présentes dansSun Java System Access Manager :
– la première affectant uniquement les versions 7.x est de nature non-précisée par l’éditeur. Elle permet à
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un utilisateur de sous domaine (sub-realm) d’obtenir les privilèges de l’administrateur du domaine racine
(root-realm) ;

– la seconde touche les versions 6.x et 7.x et permet à un utilisateur distant d’obtenir les mots de passe d’uti-
lisateurs arbitraires. Cette vulnérabilité nécessite d’avoir un accès à la console d’administration pour être
exploitée.

5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité Sun Solaris #242166 du 12 janvier 2009 :
http://sunsolve.sun.com/search/document.do?assetkey=1-66-242166-1

– Bulletin de sécurité Sun Solaris #249106 du 12 janvier 2009 :
http://sunsolve.sun.com/search/document.do?assetkey=1-66-249106-1
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