E ,
=/
Liberté » Egalité » Fraternité

REPUBLIQUE FRANCAISE
PREMIER MINISTRE

S.G.D.S.N Paris, le 21 janvier 2009
Agence nationale de la sécurité N° CERTA-2009-AVI-024
des systémes d’information
CERTA

Affaire suivie par :
CERTA

AVIS DU CERTA

Objet : Multiples vulnérabilités dans TYPO3

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniéere version de ce document :http://www.certa.ssi.gouv.fr/site/ CERTA-2009-AVI-024

Gestion du document

Référence CERTA-2009-AVI-024

Titre Multiples vulnérabilités dans TYPO3
Date de la premiere version 21 janvier 2009

Date de la derniére version —
Source(s) Bulletin de sécurité TYPO3-SA-2009-001
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

— Exécution de commandes arbitraires a distance ;
— injections de code indirectes;
— contournement de la politique de sécurité.

2 Systémes affectés

— TYPO3versions 4.0.0 24.0.9;
— TYPO3versions 4.1.024.1.7;
— TYPOB3versions 4.2.0 2 4.2.3.

3 Résumé

De multiples vulnérabilités dariBYPO3permettent une exécution de commandes arbitraires a distance, di-
verses injections de code indirectes ou un contournement de la politique de sécurité.

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2009-AVI-024
http://www.certa.ssi.gouv.fr

4 Description

De multiples vulnérabilités ont été découvertes dBMBO3
— la clé de chiffrement utilisée pdryPO3a une faible entropie ;
— les jetons de session ne sont pas correctement invalidés et peuvent étre rejoués;

— le moteur de recherche indexée ne filtre pas correctement les parameétres, ce qui permet une exécution de
commandes arbitraires a distance. Par ailleurs, le nom et le contenu des fichiers a indexer ne sont pas non
plus correctement filtrés, ce qui permet de réaliser des attaques dEdgpesite scripting

— des attaques de typeoss-site scriptingont possibles via les composaAf3Odbet Workspace .

5 Solution

Mettre a jourTYPO3en version 4.0.10, 4.1.8 ou 4.2.4. L'application des mises a jour ne suffit pas a corriger
toutes les vulnérabilités, il est également nécessaire de créer une nouvelle clé de chiffrement. Cette procédure est
décrite dans le bulletin de sécurité de I'éditeur (voir section Documentation).

6 Documentation

— Bulletin de sécurité TYPO3-SA-2009-001 :
http://typo3.org/teams/security/security-bulletins/typo3-sa-2009-001/

— Référence CVE CVE-2009-0255 :
http://cve.mitre.org/cgi-bin/cvename.cge?name=CVE-2009-255

— Référence CVE CVE-2009-0256 :
http://cve.mitre.org/cgi-bin/cvename.cge?name=CVE-2009-256

— Référence CVE CVE-2009-0257 :
http://cve.mitre.org/cgi-bin/cvename.cge?name=CVE-2009-257

— Référence CVE CVE-2009-0258 :
http://cve.mitre.org/cgi-bin/cvename.cge?name=CVE-2009-258
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