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AVIS DU CERTA

Objet : Multiples vulnérabilités dans HP OpenView

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document :|http://www.certa.ssi.gouv.fr/site/ CERTA-2009-AVI-027

Gestion du document

Référence

CERTA-2009-AVI-027

Titre

Multiples vulnérabilités dans HP OpenView

Date de la premiere version21 janvier 2009

Date de la derniére version —

Source(s)

Bulletin de sécurité HP #c01646081 du 20 janvier 20

Piece(s) jointe(s)

Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

— HP OpenView Network Node Manager (NNM) 7.x.

3 Résumé

De nombreuses vulnérabilités présentes d##asOpenView Network Node Manager per
utilisateur d’exécuter du code arbitraire a distance.

4 Description

Plusieurs vulnérabilités de type débordement de mémoire permettent a une personne malveillante d’exécuter

09

mettent a un

du code arbitraire a distance. Ces vulnérabilités affectent la bibliothéque de liens dynamiglles et les
applicationOpenView5.exe , getcvdata.exe ,ovlaunch.exe etToolbar.exe
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité HP emr_na-c01646081 du 21 janvier 2009 :
http://itrc.np.com/service/cki/docDisplay.do?docld=emr_na-c01646081

— Référence CVE CVE-2008-0067 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-0067

Gestion détaillée du document

21 janvier 2009 version initiale.
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