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Gestion du document

Référence CERTA-2009-AVI-036
Titre Vulnérabilités dans Horde
Date de la premiere version 28 janvier 2009

Date de la derniere version —

Source(s) Annonces de sécurité de la liste Horde
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

— Contournement de la politique de sécurité ;
— injection de code indirecte.

2 Systemes affectés

— Horde versions antérieures a 3.2.4;
— Horde versions antérieures a 3.3.3;
— Horde Groupware versions antérieures a 1.1.5.

3 Résumé

Des vulnérabilités dandorde permettent a une personne malintentionnée d’effectuer une injection de code
indirecte €ross-site scriptinget de contourner la politique de sécurité.
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4 Description

Des vulnérabilités ont été corrigées daitrde . Celles-ci concernent un manque de contréle de paramétres
en entrée pour les fichiedoud_search.php et Image.php . Ceci peut étre exploité pour effectuer une
injection de code indirecte et inclure des fichiers locaux.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Annonce de sécurité du 27 janvier 2009 pour Horde 3.2.4:
http://lists.horde.org/archives/announce/2009/000483.html
— Annonce de sécurité du 27 janvier 2009 pour Horde 3.3.3 :
http://lists.horde.org/archives/announce/2009/000482.html
— Annonce de sécurité du 27 janvier 2009 pour Horde 1.1.5;
http://lists.horde.org/archives/announce/2009/000486.html

Gestion détaillée du document

28 janvier 2009 version initiale.
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