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AVIS DU CERTA

Objet : Vulnérabilité dans FreeBSD

Conditions d'utilisation de ce document : http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document : http://www.certa.ssi.gouv.fr/site/ CERTA-2009-AVI-071

Gestion du document

N° CERTA-2009-AVI-071

Référence

CERTA-2009-AVI-071

Titre

Vulnérabilité dans FreeBSD

Date de la premiére versio

n17 février 2009

Date de la derniere versiof

N —

Source(s)

Bulletin de sécurité FreeBSD-SA-09:05.telnetd du 16 février 2

D09

Piece(s) jointe(s)

Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque
— Exécution de code arbitraire

— élévation de priviléges.

2 Systémes affectés

— FreeBSD 7.0;
— FreeBSD 7.1.

3 Résumé

Une vulnérabilité présente dans le seniemetd

privileges et d’exécuter du code arbitraire.

4 Description

Une vulnérabilité est présente

met & un utilisateur local malintentionné d’exécuter du code arbitraire avec le niveau de privileges de I'administra-

teur:root .

de FreeBSD permet a un utilisateur local d’élever ses

dans le sertideetd  des systemes d’exploitatidireeBSD. Celle-ci per-
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité FreeBSD FreeBSD-SA-09:05.telnetd du 16 février 2009 :
http://security.freebsd.org/advisories/FreeBSD-SA-09:05.telnetd.asc

Gestion détaillée du document

17 février 2009 version initiale.
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