E ,
=/
Liberté » Egalité » Fraternité

REPUBLIQUE FRANCAISE
PREMIER MINISTRE

S.G.D.S.N Paris, le 16 mars 2009
Agence nationale de la sécurité N° CERTA-2009-AVI-096
des systémes d’information
CERTA

Affaire suivie par :
CERTA

AVIS DU CERTA

Objet : Multiples vulnérabilités de ModSecurity
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Gestion du document

Référence CERTA-2009-AVI-096

Titre Multiples vulnérabilités de ModSecurity
Date de la premiére version 16 mars 2009

Date de la derniére version —

Source(s) Liste des changements apportés a la version 2.5.9 du 11 mars 2009
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Déni de service a distance.

2 Systémes affectés

— ModSecurity versions antérieures a 2.5.9.

3 Résumé

Plusieurs vulnérabilités du moduldodSecurity  permettent de réaliser un déni de service a distance.

4  Description

Il existe plusieurs vulnérabilités du mododSecurity d'Apache
— la premiére vulnérabilité est présente dans la gestion des contenus multipartie ;
— la seconde vulnérabilité concerne la gestion des requétes lorsque la protection contre l'injection de code
indirecte des fichiers au format PDPYF XS$ est activée.
Un individu malintentionné peut réaliser un déni de service a distance du middal8ecurity , voire méme
d’Apache en exploitant I'une de ces vulnérabilités par le biais d'une requéte spécifiguement congue.
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Liste des changements apportés a la version 2.5.9 du 11 mars 2009 :
http://sourceforge.net/project/shownotes.php?release_id=667542&group_id=68846

Gestion détaillée du document

16 mars 2009 version initiale.
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