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Gestion du document

Référence CERTA-2009-AVI-098
Titre Vulnérabilités dans iTunes
Date de la premiere version 18 mars 2009

Date de la derniére version —

Source(s) Bulletin de sécurité Apple HT3487 du 12 mars 2009
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque
— Déni de service a distance;

— atteinte a la confidentialité des données.

2 Systemes affectés

Apple iTunes versions inférieures &4 8.1.

3 Résumé

Deux vulnérabilités présentes damanes permettent a un individu malveillant de réaliser un déni de service
et d'atteindre a la confidentialité des données a distance.
4 Description

Deux vulnérabilités ont été découvertes danmes

— la premiére (CVE-2009-0016) concerne un mangque de validation d’un paramétre présent dans I'en-téte des
messages au formBXAAP(Digital Audio Access ProtochlUn individu malveillant exploitant cette vulné-

Secrétariat général de la défense et de la sécurité nationale — ANSSI — COSSI — CERTA
51, bd de La Tour-Maubourg Tél.: 01 71758450 Web: http://www.certa.ssi.gouv/fr
75700 Paris 07 SP Fax: 0171758470 Mél: certa-svp@certa.ssi.gouv.fr


http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2009-AVI-098
http://www.certa.ssi.gouv.fr

rabilité peut réaliser un déni de service a distance au moyen d’'un message aubdwiaspécialement
construit. Cette vulnérabilité affecte uniquement les versions pour WindoWsnd's .

— la seconde vulnérabilité (CVE-2009-0146) affecte une fonctionnalileudes . Un individu malveillant
peut récupérer les données de connexion au moyen d’'une baladodifiostmag) spécialement construite.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Apple HT3487 du 12 mars 2009 :
http://support.apple.com/kb/HT3487

— Référence CVE CVE-2009-0016 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-0016

— Référence CVE CVE-2009-0143 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-0143

Gestion détaillée du document

18 mars 2009 version initiale.
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