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1 Risque

Exécution de code arbitraire à distance.

2 Systèmes affectés

HP OpenView Network Node Manager version 7.x.

3 Résumé

Plusieurs vulnérabilités affectentHP Openview Network Node Manager et permettent à une personne
distante malintentionnée d’exécuter du code arbitraire.

4 Description

Plusieurs vulnérabilités, permettant à une personne distante d’exécuter du code arbitraire, ont été découvertes
dansHP OpenView Network Node Manager :

– une erreur existe dans le traitement du paramètreOvOSLocaleenvoyé àToolbar.exevia une requêteHTTP;
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– une erreur existe dans le traitement du paramètreOvAcceptLangenvoyé àToolbar.exevia une requêteHTTP;
– une erreur existe dans le traitement de l’en-têteAccept-Languageenvoyée à l’applicationCGI Toolbar.exe

via une requêteHTTP;

5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité HP c01696729 du 23 mars 2009 :
http://h20000.www2.hp.com/bizsupport/TechSupport/Document.jsp?objectID=c01696729

– Référence CVE CVE-2009-0920 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-0920

– Référence CVE CVE-2009-0921 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-0921
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