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1 Risque

Déni de service a distance;

— contournement de la politique de sécurité;
atteinte a I'intégrité des données;

atteinte a la confidentialité des données.

2 Systémes affectés

Cisco I0S 12.x.

3 Résumé

De multiples vulnérabilités ont été découvertes daisso 10S et permettent notamment a une personne
malintentionnée de provoquer un déni de service a distance ou de porter atteinte a la confidentialité et I'intégrité
des données.
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4 Description
Plusieurs vulnérabilités ont été découvertes daisso 10S :

— plusieurs vulnérabilités permettent, via une série de paduefsspécialement construits, de provoquer un
déni de service ou un redémarrage du périphérique notamment lorsque le périphérique est configuré comme
un serveuEasy VPNavec une encapsulati@isco Tunneling Control ProtocdtTCP) ;

— une séquence de paqu&SP/IP spécialement construits permet de provoquer les effets suivants:
— plus de nouvelles connexions ou sessions acceptées;;
— consommation de la mémoire du périphérique ;
— consommation excessive et prolongéeGRU ;

redémarrage du périphérique.

— une erreur dans la gestion des fonctionnallsbile IP Network Translation Traversat Mobile 1Pv6
permet de provoquer un déni de service;

— une vulnérabilité dans le servesiecure CopySCP deCisco 10S permeta un utilisateur authentifié ayant
acces a une invite de commande de contourner la politique de sécurité et porter atteinte a la confidentialité
et I'intégrité des données;

— une erreur dans le protocdBP (Session Initiation Protocppermet de provoquer un redémarrage du péri-
phérique a distance ;

— une erreur dans la gestion de certaines fonctionnalités permet, via une série de paRis®cialement
construits, de provoquer un déni de service.

— deux vulnérabilités darSisco 10S WebVPN etCisco 10S SSLVPN permettent a une personne mal-
intentionnée de provoquer un déni de service.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Cisco 20090325-bundle du 25 mars 2009 :
http://www.cisco.com/warp/public/707/cisco-sa-20090325-bundle.shtml
— Référence CVE CVE-2009-0626 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-0626
— Référence CVE CVE-2009-0628 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-0628
— Référence CVE CVE-2009-0629 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-0629
— Référence CVE CVE-2009-0630 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-0630
— Référence CVE CVE-2009-0631 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-0631
— Référence CVE CVE-2009-0633 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-0633
— Référence CVE CVE-2009-0634 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-0634
— Référence CVE CVE-2009-0635 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-0635
— Référence CVE CVE-2009-0636 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-0636
— Référence CVE CVE-2009-0637 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-0637
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