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Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

Atteinte à la confidentialité des données.

2 Systèmes affectés

– Moodleversions 1.6.9 et antérieures ;
– Moodleversions 1.7.7 et antérieures ;
– Moodleversions 1.8 antérieures à 1.8.9 ;
– Moodleversions 1.9 antérieures à 1.9.5.

3 Résumé

Une vulnérabilité dansMoodlepermet d’afficher le contenu des fichiers accessibles en lecture par le serveur
Web.
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4 Description

L’application d’apprentissage en ligneMoodleutilise un environnementLaTeX pour le rendu visuel de cer-
taines images. Le filtreLaTeX peut être détourné pour provoquer l’affichage des fichiers accessibles en lecture par
le serveur Web.

5 Solution

Les branches 1.8 et 1.9 deMoodleont, chaque semaine, de nouveaux paquetages disponibles en télécharge-
ment. Cette vulnérabilité est corrigée dans les paquetages 1.9.4+ et 1.8.8+ depuis le 27 mars 2009.

Les branches 1.6 et 1.7 ne sont plus maintenues.

6 Documentation

– Site de téléchargement de Moodle :
http://download.moodle.org/

– Référence CVE CVE-2009-1171 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-1171
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