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TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

Exécution de code arbitraire a distance.

2 Systémes affectés

— Microsoft Windows 2000 Service Pack 4 ;

— Microsoft Windows XP Service Pack 2 et 3;

— Microsoft Windows XP Professional Edition x64, Service Pack 2 compris;

— Microsoft Windows Server 2003 Service Pack 1 et 2, y compris les versions pour systemes x64 et Itanium;
— Microsoft Office 2000 Service Pack 3;

— Microsoft Office XP Service Pack 3.

3 Résumeé
Plusieurs vulnérabilités ont été identifiées dans les convertisseurs de texte WordPad et Office. Elles peuvent

étre exploitées a distance par le biais de documents spécialement congus afin de faire exécuter du code arbitraire
sur le systeme vulnérable a leur ouverture.
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4 Description

Plusieurs vulnérabilités ont été identifiees dans les convertisseurs de texte WordPad et Office. Le traitement de
certains documents Word 6.0, Word97, Windows Write et WordPerfect n’est pas effectué correctement. Certains
fichiers spécialement congus peuvent ainsi corrompre la mémoire ou provoquer un dépassement de la pile.

Sous certaines conditions, I'ouverture de ces fichiers provoquera I'exécution de code arbitraire sur le systéme
vulnérable.

L'un des correctifs empéche dorénavant WordPad d’ouvrir les fichiers Word 6.0 et Windows Write.

Certaines de ces vulnérabilités ont fait I'objet de I'alerte CERTA-2008-ALE-015 publiée le 10 décembre 2008.

5 Solution

Se référer au bulletin de sécurité MS09-010 de Microsoft pour I'obtention des correctifs (cf. section Documen-
tation).

6 Documentation

— Bulletin de sécurité Microsoft MS09-010 du 14 avril 2009:
http://www.microsoft.com/france/technet/security/Bulletin/MS09-010.mspx
http://www.microsoft.com/technet/security/Bulletin/MS09-010.mspx

— Référence CVE CVE-2008-4841 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2008-4841

— Référence CVE CVE-2009-0087 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-0087

— Référence CVE CVE-2009-0088 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-0088

— Référence CVE CVE-2009-0235:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-0235

— Alerte du CERTA CERTA-2008-ALE-015 publiée le 10 décembre 2008 :
http://www.certa.ssi.gouv.fr/site/CERTA-2008-ALE-015/
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15 avril 2009 version initiale.
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