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1 Risque
— Exécution de code arbitraire a distance ;

— déni de service a distance.

2 Systemes affectés

les noyaux Linux versions 2.6.29 et antérieures.

3 Résumé

Une vulnérabilité présente dans le noydioux permet a un utilisateur distant de provoquer un déni de service
et potentiellement d’exécuter du code arbitraire.
4 Description

Une vulnérabilité de type débordement de mémoire est présente dans la mise en ceuvre du @isiScole
(Common Internet FileSystem ) par le noyalLinux . Elle permet a un utilisateur distant malintentionné
de provoquer un déni de service du systéme vulnérable ou potentiellement d’exécuter du code arbitraire.
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5 Solution
La version 2.6.29.1 du noyau corrige le probléme:
http://www.kernel.org/pub/linux/kernel/v2.6/linux-2.6.29.1.tar/bz2
6 Documentation

— Site du noyau Linux :
http://www.kernel.orgy

— Liste des changements apportés a la version 2.6.29.1 du noyau Linux :
http://www.kernel.org/pub/linux/kernel/v2.6/ChangelLog-2.6.29.1
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