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Objet : Vulnérabilités dans Symantec Brightmail Gateway

Conditions d'utilisation de ce document : |http://www.certa.ssi.gouv.fr/certa/apropos.html
Derniére version de ce document :http://www.certa.ssi.gouv.fr/site/ CERTA-2009-AVI-161

Gestion du document

Référence CERTA-2009-AVI-161

Titre Vulnérabilités dans Symantec Brightmail Gateway
Date de la premiere version 27 avril 2009

Date de la derniére version —
Source(s) Bulletin de sécurité Symantec SYM09-005 du 23 avril 2009
Piece(s) jointe(s) Aucune

TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

— Elévation de privileges;

— injection de code indirecte.
2 Systemes affectés

Toutes les versions d&ymantec Brightmail Gatewantérieures a la version 8.0.1.

3 Résumeé

Des vulnérabilités darSymantec Brightmail Gatewgermettent une élévation de priviléges ou la réalisation
d’injections de code indirectesrpss-site scripting
4 Description

Des vulnérabilités ont été découvertes dBnightmail Control Centerl'interface Web d’administration de
Symantec Brightmail Gatewal/exploitation de ces vulnérabilités permet a un utilisateur authentifié d’élever ses
priviléges ou de réaliser des injections de code indirectes$-site scripting
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5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Symantec SYM09-005 du 23 avril 2009 :
http://www.symantec.com/business/security response/securityupdates/detaill.
|sp?tid=security advisory&pvid=security advisory&year=2009&suid=20090423
01
— Référence CVE CVE-2009-0063:
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-0063
— Référence CVE CVE-2009-0064 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-0064

Gestion détaillée du document

27 avril 2009 version initiale.
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