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Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

– Déni de service à distance ;
– élévation de privilèges.

2 Systèmes affectés

CA ARCserve Backupr11.5 pour Solaris, Tru64, HP-UX et AIX.

3 Résumé

De multiples vulnérabilités dansCA ARCserve Backuppermettent de réaliser un déni de service à distance et
d’élever les privilèges.

4 Description

CA ARCserve Backuppour Solaris, Tru64, HP-UX et AIX est livré avec une version d’Apachequi contient
de nombreuses vulnérabilités. L’exploitation de celles-ci permet une élévation de privilèges ou la réalisation d’un
déni de service à distance.
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5 Solution

Se référer au bulletin de sécurité de l’éditeur pour l’obtention des correctifs (cf. section Documentation).

6 Documentation

– Bulletin de sécurité CA20090429-01 du 29 avril 2009 :
https://support.ca.com/irj/portal/anonymous/phpsupcontent?contentID=205147

– Référence CVE CVE-2004-0747 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2004-0747

– Référence CVE CVE-2003-0132 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2003-0132
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