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TAB. 1 —Gestion du document

Une gestion de version détaillée se trouve a la fin de ce document.

1 Risque

— Atteinte a la confidentialité des données;
— injection de code indirecte ;
— injection de requétes illégitimes par rebond.

2 Systémes affectés
— Drupal versions 5.16 et antérieures;;
— Drupal versions 6.10 et antérieures.
3 Résumeé

Deux vulnérabilités danBrupal permettent de réaliser des injections de code indirectes et des injections de
requétes illégitimes par rebond.
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4 Description

Deux vulnérabilités ont été découvertes dBmspal :
— des injections de code indirectes sont possibles par I'intermédiaire de car&tTérés pouvant étre inter-

prétés elJTF-7 ;
— par l'intermédiaire d’un lien spécifiquement constitué, les données saisies dans un formulaire peuvent étre
transmises a un site tiers. Ce site peut ensuite réaliser des injections de requétes illégitimes par rebond.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Drupal SA-CORE-2009-005 du 29 avril 2009 :
http://drupal.org/node/449078
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