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Une gestion de version détaillée se trouve à la fin de ce document.

1 Risque

– Injection de code indirecte ;
– injection de codeSQL.

2 Systèmes affectés

Clarolineversions 1.8.11 et antérieures.

3 Résumé

Deux vulnérabilités dansClaroline permettent d’injecter du codeSQL et de réaliser des injections de code
indirectes.

4 Description

Deux vulnérabilités ont été découvertes dansClaroline:

– un paramètre n’est pas correctement filtré dans le fichier/claroline/group/group.php , ce qui per-
met d’injecter du codeSQL;

Secrétariat général de la défense et de la sécurité nationale – ANSSI – COSSI – CERTA
51, bd de La Tour-Maubourg Tél.: 01 71 75 84 50 Web: http://www.certa.ssi.gouv.fr
75700 Paris 07 SP Fax: 01 71 75 84 70 Mél : certa-svp@certa.ssi.gouv.fr

http://www.certa.ssi.gouv.fr/certa/apropos.html
http://www.certa.ssi.gouv.fr/site/CERTA-2009-AVI-193
http://www.certa.ssi.gouv.fr


– une faille dans le fichier/claroline/linker/notfound.php permet de réaliser des injections de
code indirectes.

5 Solution

MettreClarolineà jour en version 1.9.0.

6 Documentation

– Forum deClaroline:
http://forum.claroline.net/

– Version 1.9.0 deClaroline :
http://www.claroline.net/download/stable.html
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