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1 Risque

— Exécution de code arbitraire a distance ;
— élévation de privileges.

2 Systemes affectés

— Windows 2000 Service Pack 4;

— Windows XP Service Pack 2 et 3;

— Windows XP Professionel édition 64 bits Service Pack 2;

— Windows Server 2003, toutes architectures (Itanium, 32 et 64 bits), Service Pack 2;
— Windows Vista, toutes architectures (32 et 64 bits), tous Services Pack ;

— Windows Server 2008, toutes architectures (Itanium, 32 et 64 bits).

3 Résumé

Une vulnérabilité affectant la fonction d’appel de procédure distaR€) de Microsoft Windowgermet a un
individu distant d’élever ses privileges et d’exécuter du code arbitraire.
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4 Description

Une vulnérabilité affectant la mise a jour de I'état du moteur d’'ordonnancement de la fonction d'appel de
procédure distanté&iPM Marshalling Engin@uNDR) deMicrosoft Windowgermet a un individu distant d’élever
ses privileges et d'exécuter du code arbitraire.

5 Solution

Se référer au bulletin de sécurité de I'éditeur pour I'obtention des correctifs (cf. section Documentation).

6 Documentation

— Bulletin de sécurité Microsoft MS09-026 du 09 juin 2009 :
http://www.microsoft.com/france/technet/security/Bulletin/MS09-026.mspx
http://www.microsoft.com/technet/security/Bulletin/MS09-026.mspx

— Référence CVE CVE-2009-0568 :
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2009-0568
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